
辨識偽冒電子郵件與建議您的處理方式(2021.2.17) 
本行呼籲客戶應提高警覺，留意聲稱與本行有關的電子郵件，且該等可疑電子郵件內或載有含惡意程式或病毒

之附件檔案，並偽裝成本行交易通知單、結匯單或匯款電文附載於電子郵件內，本行謹此澄清並無向其客戶發

出此電子郵件，並重申與該等欺詐電子郵件帳戶或網域沒有關係。  

以下就本行實際寄送之電子郵件型態與偽冒電子郵件型態分別說明辨識方式： 

一、本行所寄送之郵件型態： 

(一)本行實際寄送之各項通知，右上方應有數位簽章圖示，點選後出現「數位簽章：有效」之說明視窗：

(圖一) 

(圖一) 



 (二) 本行實際寄送之各項通知，提供收件人名稱及 PDF 檔案資料：(圖二) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(圖二) 

 

 

 

PDF 檔案  數位簽章 



二、常見偽冒電子郵件之型態： 

 (一) 發送者利用接近本行電郵地址作為名稱 (service@emailer.megabank.com.tw)，主旨訛稱為「兆豐國 

        際 外幣匯入匯款電文通知 FROM:NEW AGE MARKETING CO LTD」，或為「全球金融網付款通知 Global 

e-Banking Payment Advice A/C NO:12345678」等各種以兆豐商銀名義發送之信件，並含有 

       “.zip＂、“.exe＂或“.gz＂等各種夾帶檔案，經確認附件疑似含有病毒或木馬程式，請勿開啟 

        電郵附件，並請直接刪除。(圖三) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(圖三) 

 



(二)以表面上看似本行名稱之郵件寄發，請勿直接點選郵件內的超連結網址或附件(圖四)； 

(圖四) 

 

 

 

 

 

 

 

 

 

 

(圖四) 

 

 



  可依下列操作檢視超連結實際寄件人郵件地址： 

1. 將滑鼠移到「寄件者」即會出現寄件者真實郵件帳號(圖五)： 

 

 

 

 

                                                          

                                                    

                                                                          (圖五) 

 

 

2. 使用滑鼠拖曳選取「寄件者」，按滑鼠右鍵選擇「複製超連結」，則可發現假冒之電子郵件帳號 

   (mailto:butwell@ms16.hinet.net)。(圖六) 

 

 

 

                                                                                          

                                                                             (圖六) 

 



常見偽造的電子郵件詐騙術語、態樣及說明： 

一、「確認您的帳戶」： 

    本行不會要求客戶透過電子郵件提供密碼、登入名稱、身分證字號，或其他個人資料。如果收到電子郵件 

    要求更新信用卡等銀行資料，請不要回覆。 

二、「如果48小時內不回覆，您的帳戶將被關閉」： 

     這些訊息通常會讓您感到情況緊急而必須立刻回覆，某些詐騙郵件甚至會謊稱您的帳戶已經無法使用，並     

     要求您必須立即回覆，請您切記不要回覆。 

三、「點選以下連結以查閱/變更您的帳戶資料」： 

     電子郵件中的文字格式，可以包含連結或可以讓您填寫的表格，但您所點選連結的公司網頁可能全部或部 

     分是偽造的，因此您連結的網站通常都不是所點選的網址，而是行騙的網頁。 

四、 含有＂.zip＂或“.exe＂等檔案型態的附件，並已在郵件的主旨或內容提供附件的密碼。 

五、 發現郵件內文有部分文字為亂碼或無法顯示的字元。 



發現可疑電子郵件時建議您的處理方式： 

一、 如為疑似僞冒本行寄發之電子郵件，可洽本行客服專線0800-016-168確認，或請逕行刪除，以免受害。 

二、 如不慎開啟假冒本行名義寄發之電子郵件附件檔時，應立即執行防毒程式，對系統進行掃描。 

三、 如防毒軟體未偵測到病毒時，建議先將該部電腦隔離，待幾天後更新防毒程式病毒碼，再進行一次系統掃

描，以確認電腦未受病毒感染。 

四、 請不要點按可疑電子郵件上之超連結。 

五、 請不要回覆此郵件或再轉寄他人。 

兆豐國際商業銀行 敬啟


