


Informe Anual de Gestién de Riesgos Operativos
Diciembre 2024

Contenido

L INtrodUCCION wuuuseesssemsssmsssmssnsmssnsnsssnmsnsmssssnssssnssnsmsssnnsssnnsnsnnssnnnsnnnssnnnsssnnsssnnssnnnsnnnnsnnnnsnnnns 2
IL. Definicion de Riesgo Operacional cuieusessessssssssssssssnsssnsssnssnsssnsssnsssnssnnssnsssnnssnsssnssnnsnnnssnnnens 2
0 I 0 ) 1 4 .
IV.  Estructura Organizacional .cuicusessssssssssssesssmssisssmsmmssmssmsssssssnsssssssssnnsnnssssnssnssssnsnnsnnsnnsnns 9

A. Organigrama jerarquico y funcional - Sucursal Panama ................coccocoviiinenineinneseseseeeee 5

Vl Logros alcanzados en la Gestién de Riesgo Operativo LR AR AR RERERERERERERENERERERIERIERERERERENENENERERERIEDREDRYHD] 5

A. Manuales de Politicas y procedimientos de Gestion de Riesgo Operativo.............c..ccceceverenencieeennne. 6
B, Plan de@ TIrabajo..........cooooiiiiiiiiieiee ettt h et bt et b e he et b et nb e ebe et e sh e et b e ae et 6
C. Herramientas utilizadas para la Gestion de Riesgo Operativo..............cccooceiiiiiiiiiniiiieeeee 6
D. Plan de Continuidad de Negocios y Recuperacion de desastres ..............cccccoceviiieiieneniene e 8
E. Formacion y CapPaACItaCion ..............ccooiiiiiiiiiiiiece ettt sttt eneas 8
F. Proceso de Revisiones Externas - AUAItOTIas. ...........ccooiiiiiiiiiiiiiiiiie e 8

VI. Resultados de la Gestion de Riesgo Operativo durante el tltimo periodo 2024 ....cosreuenes 8

Mega International Commercial Bank Co., Ltd. - Sucursal Panama

1|Page



Informe Anual de Gestién de Riesgos Operativos

Diciembre 2024

I. Introduccion
La globalizacion de los servicios financieros, junto con la creciente sofisticacion de la tecnologia han generado

al interior de la industria financiera un proceso de concientizaciéon entorno a la necesidad de profundizar en
los temas de Riesgos Operacionales, o riesgos asociados a las operaciones y procesos propios de las
actividades bancarias.

Una solida gestion del riesgo operativo es cada vez mas importante para bancos y supervisores con el fin de
mantener un proceso de evaluacion de los riesgos operativos vigentes y emergentes identificados en la
actividad del negocio y garantizar que las actividades implementadas mitiguen o minimicen dichos riesgos.
La funcion de Riesgo Operativo es garantizar la adecuada administracién de este riesgo, lograr su
comprension, identificar los riesgos operativos presentes en las actividades de la organizacion, asi como
reforzar sus controles internos, disminuyendo el nimero de eventos o incidentes y minimizar posibles

pérdidas monetarias.

II. Definicion de Riesgo Operacional
El Acuerdo 11-2018 emitido por la Superintendencia de Bancos de Panama, define el Riesgo Operativo como:

“La posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones del recurso humano, de los
procesos, de la tecnologia, de la infraestructura, de informacién de gestion, de los modelos utilizados, o por la
ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal asociado a tales factores; pero

excluye las pérdidas por lucro cesante, el riesgo reputacional y el riesgo estratégico”.

El Departamento de Gestion de Riesgo y la Gerencia General de la Sucursal del Banco en Panama en conjunto
con nuestra Casa Matriz han definido una metodologia y un Marco de Gestién del Riesgo Operativo, que
permite llevar a cabo la identificacion, medicién, mitigaciéon, monitoreo y control e informacién de dicho
riesgo; con el objetivo de minimizar las posibles pérdidas ocasionadas por este tipo de riesgos en las

operaciones que realiza.

Esta Metodologia y Marco de Gestién de Riesgos se encuentran ampliamente detallados en el Manual de
Gestion Riesgo Operativo, el cual ha sido aprobado por el Comité de Riesgos de la Sucursal del Banco en
Panama y ratificado por el designado de la Junta Directiva de nuestra Casa Matriz en Taiwan. Dado que en la
gestion de riesgo operativo participan todos los empleados de la Sucursal del Banco, el manual ha sido
publicado en el sitio web interno de la Sucursal; con lo cual, todo el personal de la Sucursal del Banco en
Panama debe aplicar dicha metodologia y son responsables de la adecuada gestion de los riesgos operativos

asociados a sus areas en sus procesos y actividades.
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La metodologia consta principalmente de las siguientes etapas:

¢ Identificacion: Se identificaran las amenazas y vulnerabilidades que pueden causar pérdidas y que son
inherentes a los procesos desarrollados en las diferentes areas o Departamentos de la Sucursal del Banco
en Panam3; asf como a los productos y/o servicios que esta ofrece.

e Medicién: Los riesgos identificados se mediran en funcién de impacto y probabilidad de ocurrencia
inherente y residual.

e Mitigacion: Ser trata de la definicion, aprobacion e implementacion de los planes de accién o mitigacion
a los posibles riesgos operativos identificados y considerados fuera de apetito de riesgo.

e Monitoreo y control: Se establece mediante el seguimiento a los planes de accion definidos para la
mitigacion de los riesgos identificados u ocurridos, y asi también como el correspondiente seguimiento a
los indicadores claves de riesgos operativos definidos (KRI).

¢ Divulgacion de Informacion: A través de la generacion y presentacion de informes periédicos sobre los
resultados de la gestion efectuada y el nivel de riesgo operativo al que se encuentra expuesto la Sucursal

del Banco en Panama.

El Marco de Gestion con el fin de orientar los objetivos y componentes esenciales de la gestion de los riesgos

operativos esta compuesto de 3 fases:

e Cultura: A través de la sensibilizacién a todo el personal de la Sucursal del Banco en Panama, sobre la
importancia de la gestion del Riesgo Operativo mediante capacitaciones, entrenamientos y/o talleres
periodicos relacionados a riesgos operativos.

e Gestion Cualitativa: Se define a través del Manual de Gestion de Riego Operativo, la cual inicia con la
identificacion de los posibles riesgos operativos a los cuales podria estar expuesta la Sucursal del Banco
en Panamg, a través del desarrollo de Autoevaluaciones de Riesgos Operativos en los procesos, productos
y/o servicios que desarrolla; y en los cuales se plasmaran los riesgos inherentes identificados, los
controles establecidos en los proceso relacionados a cada riesgo identificado y los resultados de los
riesgos residuales; los cuales seran revisados, evaluados y analizados mediante el uso de matrices y
mapas de riesgos; priorizando las respuestas en aquellos riesgos identificados fuera de apetito de riesgo
de acuerdo a lo establecido en el referido manual.

e Gestion Cuantitativa: De acuerdo a los establecido en el Manual de Gestién de Riesgo Operativo, esta se
apoya en:

v' Apetito de Riesgo Operativo: El Apetito de Riesgo Operativo de la Sucursal del Banco en Panama esta
definido como la cantidad de riesgo (capital econémico) que estd dispuesta a asumir; el cual es

determinado a través de la metodologia del Indicador Basico (IB) establecido por Basilea II.
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v Perfil de Riesgo Operativo: El perfil de riesgo operativo de la Sucursal del Banco en Panama se alinea
con un nivel de riesgo bajo; el cual es determinado a partir de la evaluacion de la frecuenciay severidad
de las exposiciones del riesgo residual; relacionadas a las amenazas determinadas en funcién a las
fortalezas y debilidades del entorno de control en las operaciones y actividades llevadas a cabo por la
Sucursal.

v" Limites globales: El limite de Riesgo Operativo global de la Sucursal del Banco en Panamj; es
establecido de manera anual y distribuido en rangos seguin los niveles de criticidad aprobados.

v Limites especificos: Es el componente del limite global que se ha asignado a cada uno de los tipos de
riesgos operativos establecidos en el Acuerdo 11-2018 y distribuidos también en rangos segun los
niveles de criticidad establecidos.

v' Base de datos: Se trata del registro y evaluaciéon de los sucesos identificados como eventos e
incidentes de riesgos operativos ocurridos durante el periodo y que son de seguimiento de los planes
de accidn o mitigacion definidos para minimizar el impacto y/o reducir su frecuencia.

v' Indicadores claves de Riesgos (KRI): Mediante el establecimiento y seguimiento de indicadores
claves para la gestidn de los Riesgos Operativos definidos en el Manual de Gestion de Riesgo Operativo
y para los cuales seran requeridos planes de accién o mitigaciéon cuando estos superen los limites

establecidos.

III. Objetivos
¢ Cumplir con lo establecido en el Articulo 30 del Acuerdo No. 011-2018 (de 11 de septiembre de 2018)

“Por medio del cual se dictan nuevas disposiciones sobre Riesgo Operativo” emitido por la

Superintendencia de Bancos de Panama.

e Revelar, los principales aspectos de la gestion de riesgo operativo que desarrolla la Sucursal del Banco en
Panama; ademas de divulgar la estructura administrativa, incorporando los objetivos y logros alcanzados
que permiten garantizar el funcionamiento, mejora continua y la mitigaciéon de los posibles riesgos
operativos que puedan afectar el logro de los objetivos y el cumplimiento del plan de negocios de la
Sucursal del Banco en Panama.

Ademas de dar a conocer los diferentes procesos de la Gestion del Riesgo Operativo de la Sucursal del
Banco en Panamg, a través de los principales resultados de la identificacién, evaluacién y comunicacién

de este tipo de riesgo y la eficacia de los procesos de gestién que se realizaron durante el periodo 2024.
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IV. Estructura Organizacional

La Gestion Integral de Riesgo de Mega International Commercial Bank Co., Ltd. Sucursal Panama es dirigida
por nuestra Casa Matriz ubicada en Taipéi, Taiwan, a través del “Risk Control Department”, quien realiza el
seguimiento y evalda la Gestion de Riesgos en todas las Sucursales del Banco a nivel global; la cual es apoyada
por el Comité de Riesgo y el Departamento de Gestion de Riesgo establecido en la Sucursal del Banco en
Panama; quienes son la primera instancia los encargados de la vigilancia y seguimiento de la Gestion del

Riesgo Operativos en la Sucursal.

A. Organigrama jerarquico y funcional - Sucursal Panama

Gerenle de
. .
I
I
Oficial de
(.‘unﬂm'ln

= Asuntos de Cumplimiento y AML reporta directamente a Casa Matriz.

+ El Departamento Legal reporta a Gerente General.

* Reportan directamente al Comité de Administracion de Panama: Departamento de Cumplimiento, Departamento Legal, VP Asistente de Asuntos Casa Matriz y Soperte y VP de Negoclos.

* Recursos Humanos/ Administracion & Seguridad/Tl/ Contabilidad reportan directamente a Vice Presidente Asistente de Asuntos Casa Matriz y Soporte y en linea punteada al Comité de Administracion de
Panama.

Ol
Mormativo
Gobwerno
Cowrpowate

Leggal

V. Logros alcanzados en la Gestion de Riesgo Operativo
Durante el periodo 2024, se alcanzaron los siguientes logros - objetivos en el proceso de Gestién de Riesgo

Operativo en Mega International Commercial Bank Co., Ltd. Sucursal Panama, relacionados a los siguientes

puntos:
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A. Manuales de Politicas y Procedimientos de Gestion de Riesgo Operativo

Mega International Commercial Bank Co., Ltd. Sucursal Panama mantiene como politica la actualizacién anual
de todos los manuales incluyendo el Manual de Gestion del Riesgo Operativo el cual incluye politicas y
procedimientos para la atencion de este tipo de riesgo en la Sucursal; asi como el Manual de Continuidad del
Negocio y Recuperacion de Desastres y el Plan de Continuidad de Negocios y Recuperacién ante Desastres,
como parte integral de este.

En seguimiento a estos procesos y a la debida atencion a las recomendaciones realizadas durante el proceso
de Auditoria de la Superintendencia de Bancos de Panama durante el periodo 2024, se logr6 oportunamente
la revisién, ajustes, actualizaciones y aprobaciones por parte del Comité de Riesgo y la ratificaciéon por el
designado de Casa Matriz/Junta Directiva del Manual de Gestidn de Riesgo Operativo y en el cual se incluyeron
todas las recomendaciones establecidas en dicho proceso, de acuerdo a las instrucciones establecidas.

Esta actualizacién permite a su vez que las etapas y elementos de la metodologia para la gestiéon de Riesgos
Operativos cuente con procesos claros, actualizados y ajustados a la normativa local; permitiendo un
adecuado funcionamiento de la Gestion de Riesgo Operativo, lo cual se traduce en reglas de conducta y
procedimientos que orientan la adecuada aplicacion de todos estos aspectos por parte de los participantes de

este proceso en la Sucursal del Banco en Panama.

B. Plan de Trabajo - Periodo 2024

Mediante la aprobacion y el seguimiento permanente del Plan de Trabajo del Departamento de Gestion de
Riesgo para el periodo 2024, el cual incluyé todos los puntos de atencion para la Gestion de los Riesgos
Operativos en la Sucursal del Banco en Panam3, se logré completar el 100% en todas las actividades

programadas dentro del periodo establecido.

C. Herramientas utilizadas para la Gestion de Riesgo Operativo
Las herramientas establecidas para la Gestién de Riesgos Operativos en la Sucursal del Banco en Panama
incluyen:

a) Establecimiento del Apetito y Perfil de Riesgo Operativo.

b) Limites Globales y Limites especificos (distribuidos por rangos) en relaciéon al Tipo de Riesgo

Operativo y por Linea de Negocio.

c) Base de datos de registros de eventos e incidentes de Riesgos Operativos automatizado.

d) Autoevaluaciones.

e) Matrices y Mapas de riesgo.

f) Indicadores de Riesgos Operativos.
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Durante el periodo 2024, se revisd, ajustd y actualizo el Apetito y el Perfil de Riesgo Operativo de la Sucursal
del Banco en Panamd; asi como la actualizaciéon de los limites globales y especificos de acuerdo a la

metodologia establecida.

De igual manera, se realizaron los seguimientos de los registros de los sucesos, eventos e incidentes de Riesgo
Operativos registrados en la Base de Datos de RO para el periodo 2024; ademds de informar al Comité de
Riesgo y a nuestra Casa Matriz del proceso de seguimiento en la aplicaciéon de los planes de mejora en los

procesos afectados para reducir su nivel de ocurrencia.

Durante el periodo 2024, también se logr6 la automatizacion del proceso de seguimiento de los planes de
accion desarrollados para mitigar las amenazas de Riesgo Operativos identificadas durante el periodo; de
manera tal de asegurar que todas las acciones implementadas para mitigar un riesgo (identificado u ocurrido)
se cumplan en los plazos establecidos y que estas medidas efectivamente contribuyan a reducir la posibilidad
de que hechos similares ocurran en el futuro; de acuerdo a lo establecido en el articulo 11, del Acuerdo 11-

2018; con lo cual se mejora la plantilla utilizada inicialmente para dicho proceso.

De igual manera y en seguimiento a lo establecido en el Plan de Trabajo para el periodo 2024; también se
logré la automatizacion del proceso de Autoevaluaciones de los procesos; el cual inicialmente se realizaba de
manera manual a través de formatos en hojas de Excel.

Esta nueva herramienta permite al usuario responsable de este proceso accesar de manera automatizada a
cada uno de los procesos ejecutados en sus areas e identificar las posibles amenazas - riesgos inherentes
relacionadas a los diferentes tipos de riesgos operativos a los cuales podrian estar expuestos; asi como la
identificacion de sus controles mitigantes aplicados; permitiendo la evaluacién y seguimiento de los riesgos

residuales.

Esta nueva herramienta también ha centralizado y automatizado el proceso de Autoevaluaciones en una base
de datos que permite la salida de informacién a través de reportes-matrices en formatos de Excel para las
evaluaciones y andlisis del Departamento de Gestion de Riesgo y a su vez permite mantener una bitacora de
registros que apoyaran la gestidon de los procesos de la gestion de Riesgo Operativos en la Sucursal con el
objetivo de detectar las fortalezas y debilidades del entorno de control en las operaciones y actividades

realizadas en la Sucursal.

Esta herramienta se espera ajustar o fortalecer de acuerdo a nuevos requerimientos que surjan o se

identifiquen durante este proceso para el periodo 2025.
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D. Plan de Continuidad de Negocios y Recuperacion de Desastres

Durante el periodo 2024 se establecié y desarrollo el Plan de Pruebas relacionadas al Plan de Continuidad de
Negocios y Recuperacién de desastres. Al cierre de diciembre de 2024, con el apoyo de todas las areas y de
nuestra Casa Matriz; se logré completar al 100% todas las pruebas programada y cuyos resultados fueron

satisfactorios.

E. Formacion y Capacitacion

Anualmente, de acuerdo a los procesos establecidos en la Sucursal del Banco en Panam3, el Departamento de
Gestion de Riesgo presenta al Depto. de Recursos Humanos y al Comité de Riesgo, el presupuesto y el
Calendario anual de Capacitaciones; el cual es de igual manera presentado al Comité de Riesgo y actualizado
de manera trimestral; como parte de la estrategia de formacion, cultura y fortalecimiento de los procesos de

control interno; incluyendo los temas relacionados a la gestién de los Riesgos Operativos en la Sucursal.

Durante el periodo 2024 se continud con el fortalecimiento de la cultura de Gestién de Riesgos Operativos en
la Sucursal del Banco en Panama, mediante el desarrollo del programa de capacitaciones a los colaboradores
y miembros del Depto. de Gestion de Riesgos; facilitando la comprension y actualizacién de en esto temas;
permitiendo una adecuada comunicacién entre los distintos departamentos y fomentando la importancia de

esta gestion en la Sucursal.

F. Proceso de Revisiones Externas - Auditorias

Durante el periodo 2024 se atendieron los procesos relacionados a revisiones de Auditorias Internas y
Externas incluyendo procesos de auditoria de nuestra Casa Matriz, de nuestros Auditores Externos y los
procesos de Inspeccion Integral, la cual incluyd la verificacion de los procesos de la Gestion del Riesgo
Operativo en la Sucursal del Banco en Panama por parte de la Superintendencia de Bancos de Panama.

Los resultados de dichas revisiones fueron plasmados en matrices y en ninguno de los procesos se

identificaron hallazgos por incumplimientos a las normativas.

VI. Resultados de la Gestion de Riesgo Operativo durante el ultimo

periodo 2024

Los principales resultados de la Gestidn de Riego Operativo en la Sucursal del Banco en Panama, incluyeron

los siguientes aspectos:

Mega International Commercial Bank Co., Ltd. - Sucursal Panama

8|Page



Informe Anual de Gestién de Riesgos Operativos

Diciembre 2024
En relacion al seguimiento de las posibles amenazas (riesgos operativos) que pudieran afectar los procesos
en los diferentes departamentos de la Sucursal del Banco en Panamd, se desarrollé el proceso de
autoevaluaciones 2024, con el objetivo de detectar las fortalezas y debilidades del entorno de control en las

operaciones y actividades de servicios de la Sucursal.

Exposicién por Tipo de Riesgo Operativos - 2024

Esta actividad se realiza de manera anual y permite

= Fraude Interno

revisar y ajustar el inventario de los procesos de las S eme

556%. ® Relaciones laborales y seguridad en el
puesto de trabajo

8%
EBjecucién, entrega y gestién de procesos

diferentes dareas, actualizar la Matriz de Riesgos

® Darios a activos materiales

Operativos y la mejora en la identificaciéon de las

= Deficiencias de indole legal

5% = Interrupcion del negocio y fallos en los
sistemas

posibles amenazas de riesgos operativos a los cuales

= Clientes, productos y pricticas
empresariales

podrian estar expuestos los procesos de la Sucursal "prf oo
m Deficiencias de los sistemas de
informacion de gestion

de acuerdo a la normativa de Panama.

Mapa de Riesgo Residual - Exposiciones por Numero de Amenzas Identificadas - 2024

De manera general, durante el periodo 2024 Seguro

mediante el proceso de autoevaluaciones; la
Probahle

Sucursal del Banco en Panamda identificé la

FRECUENCIA

Poco Probable

ocurrencia de posibles amenazas, eventos de riesgos

operativos en los procesos llevados a cabo, y en los Casi Nulo

cuales se evalud su nivel de criticidad y las causas de

Bajo Medio Alto Catastréfico

origen; ademdas de permitir, el establecimiento de IMPACTO

planes de accién correctivos en los casos que aplican

Mapa de Riesgo Residual por Tipo de RO - 2024

(riegos identificados como fuera de apetito de

Seguro

riesgos) con el objetivo de mitigar los mismos.
Probable

FRECUENCIA

De acuerdo a la informacién obtenida por las

Paco Probable

diferentes areas en la herramienta automatizada; se

generaron las Matrices de Riesgos Operativos y en

los cuales se identificaron tanto a nivel del Riesgos Bajo Medio MPACTO Alto Catastrofico

Inherentes como Residuales, de los cuales se

generaron los respectivos Mapas de Riesgo Operativos por nimero de amenazas y tipos de riesgo; lo cuales
fueron informados al Comité de Riesgos a nuestra Casa Matriz a través de los reportes correspondientes. Es
importante indicar que de acuerdo a los resultados obtenidos en los procesos de autoevaluaciones del periodo
2024, todas las amenazas identificadas por tipo de riesgo operativo, se encontraron dentro del apetito de

riesgo segun lo establecido en las politicas internas.
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Asi mismo, durante el perlodo 2024 se identificaron Exposicién de Eventos por Tipo de Riesgo Operativos - 2024

sucesos de Riesgos Operativos a través de eventos

# Fraude Interno
ocurridos y registrados en la base de datos de RO A Fraude Bstermo

u Relaciones laborales y seguridad en el

2024 en la Sucursal del Banco en Panami. Los puesto de trabajo

Ejecucién, entrega y gestién de procesos

eventos identificados estuvieron relacionados al

¥ Danos a activos materiales

Tipo de Riesgo Operativo: Ejecucién, Entrega y = Deficiencias de ndol egal
25% m Interrupeién del negocio y fallos en los
sistemas

Gestién de Procesos y Riesgo de Clientes, Productos

m Clientes, productos y pricticas
em; p["@SZ)l'ii)lES

y Practicas empresariales; asociados a Linea de = Deficencias enlos modelos

= Deficiencias de los sistemas de

Negocios Banca Comercial. informaciende gestion

Mapa de Riesgo Residual por Nimero de Eventos de RO Ocurridos - 2024

De acuerdo a los procesos ejecutados, se realizaron

Seguro

las evaluaciones relacionadas para determinar los

niveles de riesgos inherentes y riesgos residuales, brobable

<

]

. =

los cuales fueron plasmados en los Mapa de Riesgos |3
w

o«

w

Poco Probable

Operativos correspondientes.

Casi Nulo

De acuerdo a los analisis realizados a los eventos de

. i i Bajo Medio Alto Catastrofico
riesgos operativos registrados en la base de datos, IMPACTO

estos no superaron los Limites de severidad y

frecuencia establecidos en el Manual de Gestion de

Mapa de Riesgo Residual por Eventos y Tipos de RO - 2024

Riesgo Operativo. Seguro

Probable

Por otro lado, luego de verificar la informacién con

FRECUENCIA

Poco Probable

respecto a los registros de las bases de datos

(Matrices de Riesgo Operativos), todos los eventos

ocurridos estan alineados con el nivel de frecuencia

Bajo Medio Alto Catastréfico

y severidad identificados en dichas matrices; IMPACTO

manteniéndose estos dentro del apetito de riesgo

operativo establecido por la Sucursal del Banco en Panama para este periodo.

De acuerdo a los andlisis realizados, al cierre del periodo diciembre de 2024, no existen desviaciones en
relacion a las comparaciones realizadas con respectos a las amenazas y eventos de riesgos operativos
identificados con respecto a los Limites internos establecidos en las politicas y procedimientos, alineada con

lo establecido en la normativa local; para la gestion de este tipo de riesgo en la Sucursal del Banco en Panama.
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