
如何辨識偽冒電子郵件及建議您的處理方式 

 

一、常見之偽冒電子郵件及辨識方法 
    (一)常見偽造的電子郵件詐騙術語、型態及說明： 
        1. "確認您的帳戶" ： 

本行不會要求客戶透過電子郵件提供密碼、登入名稱、身分證字號，或其他個

人資料。如果收到電子郵件要求更新信用卡等銀行資料，請不要回覆。 
        2. "如果48 個小時之內不回覆，您的帳戶將被關閉"： 

這些訊息通常會讓您感到情況緊急而必須立刻回覆。某些詐騙郵件甚至會謊稱

您的帳戶已經無法使用，並要求您必須立即回覆，請您切記不要回覆。 
        3. "點選以下連結以查閱/變更您的帳戶資料"： 

電子郵件中的文字格式，可以包含連結或可以讓您填寫的表格，但您所點選連

結的公司網頁可能全部或部分是偽造的，因此您連結的網站通常都不是所點選

的網址，而是行騙的網頁。 
        4. 含有＂.zip＂或 “.exe＂等檔案型態的附件，並已在郵件的主旨或內容提供附

件的密碼。 
        5. 發現郵件內文有部分文字為亂碼或無法顯示的字元。. 

 
    (二)辨識方法 

當您收到疑似偽冒由本行所寄發電子郵件或表面上看起來正常的通知(如附圖），請不要

直接點選郵件內的超連結網址或附件，您可依下列簡單步驟檢查： 

 



1. 方法1：滑鼠移到「寄件者」即會出現寄件者真實郵件帳號(如下圖) 

 

 

2. 方法2：使用滑鼠拖曳選取「寄件者」後，按滑鼠右鍵選擇「複製超連結」，再開啟「記

事本」，按滑鼠「右鍵」，選擇「貼上」，將剛才所複製的寄件者連結貼在記事本上，

就可以發現是假冒的電子郵件帳號(mailto:butwell@ms16.hinet.net)。 

 

 

二、發現可疑電子郵件時建議您的處理方式 

    
(一) 如為假冒本行寄發之電子郵件，請逕行刪除，以免受害。 
(二) 如不慎開啟假冒本行名義寄發之電子郵件附件檔時，應立即執行防毒程式，對系

統進行掃描。 
(三) 如防毒軟體未偵測到病毒時，建議先將該部電腦隔離，待幾天後更新防毒程式病

毒碼，再進行一次系統掃描，以確認電腦未受病毒感染。 
(四) 請不要點按可疑電子郵件上的超連結。 
(五) 請不要回覆此郵件或再轉寄他人。 
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