
如何辨识伪冒电子邮件及建议您的处理方式 

 

一、常见之伪冒电子邮件及辨识方法 
    (一)常见伪造的电子邮件诈骗术语、型态及说明： 
        1. "确认您的账户" ： 

本行不会要求客户透过电子邮件提供密码、登入名称、身分证字号，或其他个

人资料。如果收到电子邮件要求更新信用卡等银行数据，请不要回复。 
        2. "如果48 个小时之内不回复，您的账户将被关闭"： 

这些讯息通常会让您感到情况紧急而必须立刻回复。某些诈骗邮件甚至会谎称

您的账户已经无法使用，并要求您必须立即回复，请您切记不要回复。 
        3. "点选以下连结以查阅/变更您的帐户数据"： 

电子邮件中的文字格式，可以包含链接或可以让您填写的表格，但您所点击链

接的公司网页可能全部或部分是伪造的，因此您连结的网站通常都不是所点选

的网址，而是行骗的网页。 
        4. 含有”.zip”或 “.exe”等档案型态的附件，并已在邮件的主旨或内容提供附

件的密码。 
        5. 发现邮件内文有部分文字为乱码或无法显示的字符。. 
 
    (二)辨识方法 

当您收到疑似伪冒由本行所寄发电子邮件或表面上看起来正常的通知(如附图），请不要

直接点选邮件内的超链接网址或附件，您可依下列简单步骤检查： 

 



1. 方法1：鼠标移到「发件人」即会出现发件人真实邮件账号(如下图) 

 

 

2. 方法2：使用鼠标拖曳选取「发件人」后，按鼠标右键选择「复制超链接」，再开启「记

事本」，按鼠标「右键」，选择「贴上」，将刚才所复制的发件人连结贴在记事本上，

就可以发现是假冒的电子邮件账号(mailto:butwell@ms16.hinet.net)。 

 

 

二、发现可疑电子邮件时建议您的处理方式 
    

(一) 如为假冒本行寄发之电子邮件，请径行删除，以免受害。 
(二) 如不慎开启假冒本行名义寄发之电子邮件附件文件时，应立即执行防病毒程序，

对系统进行扫描。 
(三) 如防病毒软件未侦测到病毒时，建议先将该部计算机隔离，待几天后更新防病毒

程序病毒特征，再进行一次系统扫描，以确认计算机未受病毒感染。 
(四) 请不要点按可疑电子邮件上的超链接。 
(五) 请不要回复此邮件或再转寄他人。 

        

 


