
谨防电信网络诈骗，不听不信不贪不给！ 
 

手指一次漫不经心的点击 

毫不设防地输入一串数字 

就可能让你在 

虚假网络贷款的泥潭里越陷越深 

你的资金钱财也可能在 

虚假投资理财的骗局中付之东流 

让原本多彩的生活蒙上挥不去的阴影 

 

随着经济社会发展和现代通讯网络进步，以及人们社会交往和生活方式的

转变，电信网络诈骗犯罪数量也迅猛增加。今天，小编带来一篇反电信网络诈骗

攻略，帮助大家远离陷阱！ 

 

 

 

网络贷款诈骗 

 

易受骗人群 

无业、个体、学生等有贷款需求的人群 

 

诈骗套路 

第一步，骗子会以“无抵押”“无担保”“秒到账”“不查征信”等幌子，吸

引你下载虚假贷款 APP 或登录虚假贷款网站； 

第二步，登录提交个人信息后，以“手续费”“刷流水”“保证金”“解冻费”

等各种名义，让你先交纳费用； 

第三步，骗子收到钱财，便会关闭诈骗 APP 或网站，并“拉黑”你。 

 

警示案例 

郭某某在手机上看到网络申请小额贷款“低息、免审查”的广告，根据广告

里的链接下载了“速借”贷款 APP，登陆注册后客服告诉郭某某先申请贷款再签

订电子合同，后续贷款的钱会打入“速借”账户里。郭某某在对方引导下申请贷

款，看到“速借”账户转入 20000 元，但在提现时客服告诉他账号输入错误、账

号已经冻结、无法提现。郭某某又按照客服的要求下载了“事密达”APP ，并与

“事密达”APP 的经理沟通，被告知想要解冻账号需要二次审核，要先支付“解

冻费”。郭某某按照客服要求先后转账共计 58000 元后，意识到被骗，遂到公安

机关报案。 

 

防范贴士 

任何网络贷款，放贷要求先转账，百分之百是诈骗！ 

牢记“三不一多”——未知链接不点击、个人信息不透露、陌生来电不轻信、

转账汇款多核实。 

 



虚假投资理财诈骗 

 

易受骗人群 

热衷于投资、不懂投资的群体，特别是老年人 

 

诈骗套路 

第一步，骗子通过网络社交工具、短信、网页发布推广股票、外汇、虚拟货

币等投资理财的信息； 

第二步，与你取得联系后，通过聊天交流投资经验、拉入“投资”群聊、听

取“投资专家”直播课、群内“晒业绩”等多种方式，以有内幕消息、掌握漏洞、

回报丰厚等谎言骗取你的信任； 

第三步，诱导你在其提供的虚假网站、APP 投资，初步小额投资试水，回报

利润很高，取得进一步信任，诱导你加大投入。 

第四步，当你在投入大量资金后，发现无法提现或全部亏损，与对方交涉时，

发现被“拉黑”，或者投资理财网站、APP 无法登录。 

 

警示案例 

陈某在网上看到一篇关于炒股的文章，感觉写得很好，就添加了文章里发布

的微信，对方将陈某拉入一个炒股的群。一个“股票导师”在群里进行股票行情

分析，陈某看了几天后，发现群里的人按照“导师”的分析都赚到钱了，就开始

根据“导师”推荐的股去购买，跟了几次后确实赚到钱了，陈某便加大投入。在

两周时间内，陈某陆续投入 620 万元，但在提现时发现无法成功，方知被骗。 

 

防范贴士 

“高回报”“有内幕”的炒虚拟币、炒股、打新股、炒黄金、炒期货、博彩

网站等，都是诈骗！ 

投资理财，请认准银行、有资质的金融机构等正规途径，切勿盲目相信“炒

股专家”和“投资导师”。 

 

防范电信网络诈骗——反诈骗“灵魂八问” 

1 刷单前，问问自己，动动手指就能赚钱的好事为啥能轮到你？ 

2 网恋前，问问自己，人靓声甜的小姐姐，温柔帅气又有钱的小哥哥，为啥

还需要网恋？ 

3 收到逮捕令时，问问自己，抓人还要提前通知，警察是不是觉得自己太闲，

怕坏人跑路跑得不够快？ 

4 裸聊前，问问自己，自己的身材值不值得美女与你“坦诚相见”？ 

5 网贷前，问问自己，无抵押还免息，对方为啥不直接送钱给你？ 

6 点陌生链接前，问问自己，查信息就查信息，为啥还要下载一堆东西？ 

7 理财前，问问自己，战无不胜的投资大师为啥要苦口婆心帮助非亲非故的

你？ 

8 给领导转账前，问问自己，用自己微信公然收受巨额资金，领导是不是嫌

自己官儿干久了？ 

 

 



谨记“十个凡是” 

1 凡是“不要求资质”，且放款前要先交费的网贷平台，都是诈骗！ 

2 凡是刷单，都是诈骗！ 

3 凡是通过网络交友，诱导你进行投资或赌博的，都是诈骗！ 

4 凡是网上购物遇到自称客服说要退款，索要银行卡号和验证码的，都是诈

骗！ 

5 凡是自称“领导”“熟人”要求汇款的，都是诈骗！ 

6 凡是自称“公检法”让你汇款到“安全账户”的，都是诈骗！ 

7 凡是通过社交平台添加微信、QQ 拉你入群，让你下载 APP 或者点击链接

进行投资、赌博的，都是诈骗！ 

8 凡是通知中奖、领奖，让你先交钱的，都是诈骗！ 

9 凡是声称“根据国家相关政策需要配合注销账号，否则影响个人征信的”，

都是诈骗！ 

10 凡是非官方买卖游戏装备或者游戏币的，都是诈骗！ 

 

遇到上述疑问，可咨询全国反诈热线 96110 

 

 

点击下图阅读原文： 

 
 
注：图片及资料内容皆从公开网页搜寻得来，如有侵权，请告知，立即移除。 

 


